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WINDOWS PRIVILEGE ESCALATION :

risque et ass

Conditions Préalables :

Ce cours est destiné a
basée sur les systemes

Toute personne intéresséa
base Windows, piratage éthic

es Commandes de

« DUREE DU COURS: 32 a 35 HE
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Pourquoi choisir MBIS ?

meilleures solutio
et séminaires spéc
Nos partenaires so
monde entier. Nous tra
et sur mesure pour nos
-

eurs qualifiés en informatiques
/ 7 . 7
eés dans la cyber-sécurité et cyber

Nous avons également une
et télécommunications, fo
forensics, dans I'administratio systemes et des réseaux.
MBIS offre une formation avance a cybersécurité en:

1. Hacking Target Environment.

2. Hacking Network Infrastructure.

3. Hacking Web Application.

4. Hacking System Linux.

5. Hacking System Windows.

6. Digital Malware Forensics Investigation.

et plus : https://www.mbis-inc.net/formations-en-securite-it.html

Nous fournissons une formation professionnelle qui comprend des défis du
monde réel.

Formation orientée %100 pratique.
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Carriere dans le domaine de la sécurité informatique:

e Consulta

e Chefdelaséc
e Analyste de coc
e Hacker éthique.

Apercu Du Cours:

Registry Escalation: ications/Kernel Exploits

e Insecure Registery Services.

Password Mining :
 Autorun/Autologon.

o AlwayslInstallElevated. e Logs.
* Registery.
Service Escalation : e Memory.
. , « Config File.
e Binary Pa.th Overwrite. . Cashed SAM.
e Named Pipes.
. e Unquoted Paths. Potato Escalation

“e DLL Hijacking.
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Missing Binary Mimikitienz
Binary Overwrite Process DUMP
Memory PuTTY Sessions
Startup Application
.rdp Files VNC
Hot Potato
Cashed SAM AutoLogon
Scheduled Tasks
--_—-_______’ Registery web.config
Password Mining /
/ Configuration Files ————= SiteList.xml
Logs Unattend.xml

vne.ini
=N
registery ————————————— Autorun
AlwayslInstalledElevated
DLL Hijacking
Executable File

SERVICE ——————— Named Pipes
\
Weak Registry Permissions
Ungquoted Paths
Bin Path
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