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INFRASTRUCTURE PENETRATION TESTING:

Les tests de pénétration de l'infrastructure consistent a détecter et a étudier
les vulnérabilités et les failles présentes dans les systemes informatiques et les
appareils connectés au réseau, au cloud, etc. dans le but d’assurer une sécurité
maximale.

Conditions Préalables :

Ce cours a été concu pour les professionnels et par conséquent, toute personne
qui souhaite suivre ce cours doit avoir ses principes de base et ses concepts
concernant le réseau ; les composants impliqués dans la conception du serveur
de réseau d'une organisation ou de son infrastructure.

« DUREE DU COURS: 32 a 35 HEURES
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Pourquoi choisir MBIS ?

MBIS est une société prestataire de service, sa mission est de fournir des
solutions complétes dans la sécurité informatique et IT, les sciences forensics
et la cybersécurité. MBIS est une référence dans les technologies forensics et
cyber sécurité en Algérie pendant plus de 10 ans.

Nous effectuons des inspections dans le monde entier pour sélectionner les
meilleures solutions pour nos clients, nous participons a des nombreux congres
et séminaires spécialisés en cyber sécurité et cyber-forensics.

Nos partenaires sont parmi les leaders dans les technologies forensics en
monde entier. Nous travaillons ensemble pour fournir des solutions compléetes
et sur mesure pour nos clients.

Nous avons également une équipe dédiée d'ingénieurs qualifiés en informatiques
et télécommunications, formés et certifiés dans la cyber-sécurité et cyber
forensics, dans I'administration des systemes et des réseaux.

MBIS offre une formation avancée sur la cybersécurité en :

1. Hacking Target Environment.

2. Hacking Network Infrastructure.

3. Hacking Web Application.

4, Hacking System Linux.

5. Hacking System Windows.

6. Digital Malware Forensics Investigation.

et plus : https://www.mbis-inc.net/formations-en-securite-it.html

Nous fournissons une formation professionnelle qui comprend des défis du
monde réel.

Formation orientée %100 pratique.
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Carriere dans le domaine de la sécurité informatique::

« Consultant senior en sécurité Testeur e Contréleur des risques.
de pénétration. e Architecte de sécurité.
» Agent d'analyste des incidents. e Développeur d'exploit.
o Chef de la sécurité de l'information. * Analyste de la sécurité de l'information.
« Analyste de code logiciel. e Expert médico-légal numérique.
 Hacker éthique. e Ingénieur sécurité.
Apercu Du Cours:
Penetration Testing on Service: Penetration Testing DATABASE
. SSH «ETP SERVER:
e TELNET « SAMBA « MYSQL « MSSQL
e NFS « RDP  PostgresSQL « REDIS
« LDAP /AD e RPC « ORACLE » MongoDB
b Vg Credential Dumping:
e SMTP/POP3
o« MITM
Credential Dumping: « Sniffing
e Spoofing

e Wireless Creds

e Auto login Password Dump
« Application Creds

« Fake Services

e Advanced Port Scanning
« Session Hijacking

e ARP Poisoning

e MAC Address Snooping
» DNS Spoofing

 ICMP Redirect

e NTLM Hash Capture
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