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LINUX PRIVILEGE ESCALATION :

L'escalade des privileges Linux est une tactique offensive utilisée par les
pirates afin d'augmenter les priviléges au niveau du systéme.

De plus, une entreprise peut utiliser cette approche pour définir le facteur de
risque et assurer le respect des politiques de sécurité des informations.

Conditions Préalables :

Ce cours est destiné a ceux qui s'intéressent a la pénétration et I'exploitation
basée sur les systemes Linux.

Toute personne intéressée a suivre ce cours doit connaitre les Commandes
de base Linux, piratage éthique.

« DUREE DU COURS: 32 a 35 HEURES
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Pourquoi choisir MBIS ?

MBIS est une société prestataire de service, sa mission est de fournir des
solutions complétes dans la sécurité informatique et IT, les sciences forensics
et la cybersécurité. MBIS est une référence dans les technologies forensics et
cyber sécurité en Algérie pendant plus de 10 ans.

Nous effectuons des inspections dans le monde entier pour sélectionner les
meilleures solutions pour nos clients, nous participons a des nombreux congres
et séminaires spécialisés en cyber sécurité et cyber-forensics.

Nos partenaires sont parmi les leaders dans les technologies forensics en
monde entier. Nous travaillons ensemble pour fournir des solutions compléetes
et sur mesure pour nos clients.

Nous avons également une équipe dédiée d'ingénieurs qualifiés en informatiques
et télécommunications, formés et certifiés dans la cyber-sécurité et cyber
forensics, dans I'administration des systemes et des réseaux.

MBIS offre une formation avancée sur la cybersécurité en :

1. Hacking Target Environment.

2. Hacking Network Infrastructure.

3. Hacking Web Application.

4, Hacking System Linux.

5. Hacking System Windows.

6. Digital Malware Forensics Investigation.

et plus : https://www.mbis-inc.net/formations-en-securite-it.html

Nous fournissons une formation professionnelle qui comprend des défis du
monde réel.

Formation orientée %100 pratique.
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Carriere dans le domaine de la sécurité informatique:

 Consultant senior en sécurité Testeur
de pénétration.

e Agent d'analyste des incidents.

» Chef de la sécurité de I'information.
« Analyste de code logiciel.

« Hacker éthique.

Apercu Du Cours:

Linux Fundamentals:

 Basic commands & Services.

e Unix Shell.

 Reverse Shell.

« Payload Generating.

« File Transfer Bypass Restricted Shell.

Capabilities:

Linux Fundamentals:

» Abusing SUID binary.

e Contréleur des risques.

e Architecte de sécurité.

e Développeur d'exploit.

« Analyste de la sécurité de l'information.
 Expert médico-légal numérique.

e Ingénieur sécurité.

Linux Automated Scripts:

- Password Mining:
- Stored Credential :

e Scripts files.

e LOgs.

e History.

« Configuration files.
- Memory:

e Dump Process.

« Sniffing password from Interface.
- Container:

e Docker

e LXD
- Readable file:

« /etc/passwd.

« /etc/shadow.

 SSH private key.
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Local Privilege Esclation
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